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1 Leitgedanke und Stellenwert der Informationssicherheit

Die Ideen und das Fachwissen unserer Mitarbeiter sind das Fundament unseres Erfolgs. Die
Verfligbarkeit unserer Betriebsstatten, Anlagen und Systeme sowie unsere Erreichbarkeit
spiegelt die Verlasslichkeit gegenlber Kunden und Geschéaftspartnern wider und tragt maf-
geblich zum guten Ruf unseres Unternehmens bei. Um diese Werte zu schitzen, schafft unser
Unternehmen ein weltweites, angemessenes Schutzniveau flir die Vertraulichkeit, Integritat
(Korrektheit) und Verfligbarkeit unserer Prozesse, Informationen und Systeme.

Dem erklarten Unternehmensziel, zentrale Geschaftsprozesse mitsamt dort benétigten Infor-
mationswerten und IT-Systemen effektiv zu schiitzen, wird durch die Schaffung global glltiger
Sicherheits-standards und die Integration von Informationssicherheit in interne Prozesse ent-
sprochen. Die definierten Informationssicherheitsziele tragen dabei zur Erreichung der Unter-
nehmensziele bei.

Ein stets vorhandenes Bewusstsein im Bereich Informationssicherheit bei allen taglich anfal-
lenden Aktivitdten wird von jedem Mitarbeiter erwartet. Jeder Vorgesetzte ist verpflichtet, die
Einhaltung der Vorschriften zur Informationssicherheit durch seine Mitarbeiter sicherzustellen
und zu kontrollieren. Jeder Mitarbeiter, der Schwachstellen im Bereich der Informationssicher-
heit erkennt, ist verpflichtet, diese seinem Vorgesetzten oder dem Informationssicherheitsbe-
auftragten mitzuteilen.

2 Unser Fachwissen, unser Vorsprung

Sorgfalt und Genauigkeit im Umgang mit Informationen
Need-to-Know Prinzip

Informationen sind nur an die Personen und Stellen weiterzugeben, die diese auch bendtigen.
Den beteiligten Personen muss dabei klar sein, wie vertraulich Informationen sind und fir wen
sie bestimmt sind. Das gilt auch flr Berechtigungen in IT-Systemen und fir Zutrittsrechte.

Richtiger Umgang mit Dokumenten und Datentragern

Der Umgang mit Dokumenten und Datentragern mit vertraulichem Inhalt ist ein zentraler Punkt
beim Schutz von Informationen. Sparsamkeit beim Ausdrucken von sensiblen Informationen,
die sichere Aufbewahrung von Dokumenten und Speichermedien in verschlossenen Berei-
chen sowie die ordnungsgemale Entsorgung liegen in der Verantwortung eines jeden Mitar-
beiters.

Technische Sicherheit

Das Sicherheitsniveau kann durch technische Mittel maflRgeblich gestarkt werden. Zielgerich-
tete Investitionen in die Absicherung sowie eine sichere Konzeption unserer IT und unserer
Gebaude gehdren deshalb ebenfalls zur Strategie der Absicherung. Dabei liegt uns besonders
am Herzen, unsere wichtigsten und sensibelsten Einrichtungen zu schitzen.
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Eigenverantwortung

Jeder Mitarbeiter steht in der Verantwortung, Schwachstellen, verdachtige Situationen und
Vorfélle zu melden. Das Kennen und Beachten von Vorgaben durch unsere Mitarbeiter werden
dabei als Voraussetzung gesehen und von jedem Mitarbeiter erwartet.

Umsetzung

Das Unternehmen setzt zur Sicherstellung der Umsetzung von Informationssicherheitsanfor-
derungen ein Informationssicherheitsmanagementsystem (ISMS) in Anlehnung an den inter-
nationalen Standard ISO/IEC 27001 ein. Des Weiteren werden gesetzliche und vertragliche
Anforderungen berucksichtigt.

Das ISMS folgt dem dort empfohlenen kontinuierlichen Verbesserungsprozess auf Basis des
PDCA-Modells (Plan, Do, Check, Act). Ziel ist es, nachweislich und regelmaRig die Angemes-
senheit, Vollstandigkeit, Nachhaltigkeit, Effektivitat und Effizienz der implementierten Informa-
tionssicherheitsprozesse und SchutzmalRnahmen sicherzustellen.

Act i Plan

LR

Abbildung 1: PDCA-Modell

PLAN - Festlegen des ISMS: Die Strategien, Ziele, Prozesse, Regelungen, Verfahren, Me-
thoden, Werkzeuge und Verantwortlichkeiten des ISMS werden festgelegt.

DO - Umsetzen und Durchfiihren des ISMS: Die definierten Prozesse, Regelungen und Ver-
fahren werden entsprechend der Ziele des ISMS umgesetzt. Ausgewahlte Mallnahmen wer-
den implementiert.

CHECK - Uberwachen und Uberpriifen des ISMS: Anhand praktischer Erfahrungen, den
Ergebnissen von Audits und Managementbewertungen werden die Prozesse, Wirksamkeit
und Effizienz der gewahlten Ansatze und Mallnahmen gemessen und Uberprift. Es wird iden-
tifiziert, ob Handlungsbedarf besteht und an welchen Stellen Optimierungsmaoglichkeiten vor-
handen sind.

ACT -Instandhalten und Verbessern des ISMS: Basierend auf den Ergebnissen der Phase
Check und sonstiger Rickmeldungen (z.B. aktuelle Risikosituation / Bedrohungslage / Weiter-
entwicklungen / Anforderungen), werden Korrektur- und Vorbeugemafinahmen ergriffen, die
zu einer fortlaufenden Verbesserung des ISMS und des Sicherheitsniveaus fihren. Die Be-
handlung von Sicherheitsvorfallen ist eine weitere Aufgabe dieser Phase.
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3 Ubersicht Prozesse und Richtlinien

Inhalt

ISMS Prozess Risikomanagement

ISMS Richtlinie Schutzklassenmanagement

4 \Verantwortung des Managements

Die Unternehmensleitung ist innerhalb des Unternehmens fir die Informationssicherheit ver-
antwortlich und verpflichtet sich dazu, die erforderlichen personellen, organisatorischen und
finanziellen Ressourcen bereitzustellen, um ein angemessenes Informationssicherheitsniveau
zu etablieren, aufrechtzuerhalten und weiterzuentwickeln.

Im Rahmen ihrer Managementaufgaben und Vorbildfunktion sind alle FUhrungskrafte in be-
sonderem Mal fir die Férderung des vorhandenen Sicherheitsbewusstseins ihrer Mitarbeiter
hinsichtlich der Informationssicherheit und IT-Sicherheit verantwortlich.

5 Schlussbestimmungen und Geltungsbereich

Diese Leitlinie wird durch weitere Richtlinien erganzt, die aus detaillierten Organisations- und
Sicherheitsregeln in ausgewahlten Bereichen und Lander- sowie standortspezifischen gesetz-
lichen und organisatorischen Regelungen bestehen. Sie haben, soweit nicht anders gekenn-
zeichnet, den gleichen Geltungsbereich wie diese Leitlinie und sind jeweils ab dem Zeitpunkt
ihrer Veroéffentlichung gultig. Der Geltungsbereich des zugrunde liegenden Informationssicher-
heitsmanagementsystems ist zentral festgelegt und im mitgeltenden ISMS Scope Dokument
dargestellt und ausgearbeitet.




